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1. Introducción

El proyecto que queremos llevar a cabo es una combinación de nuestra idea
anterior, que es el hacking portátil, pero queremos hacerlo más extenso, por lo que
hemos decidido hacer la parte del cortafuegos y la parte del atacante, es decir
queremos crear un sistema de pasarelas que actúen como cortafuegos para
proteger una red local de clientes y desde un atacante ir atacando con varios scripts
e ir rompiendo la seguridad y al mismo tiempo ir mejorando la seguridad de la
pasarela en la mayor medida posible. El proyecto se llevará a cabo en varias
máquinas virtuales, pero queremos crear una página web donde se encuentre la
documentación y una aplicación web que permita realizar los ataques/scripts que
queremos realizar desde un entorno web.

1.1 Surgimiento de la idea

Anteriormente teníamos la idea de realizar una hacking portátil con una Raspberry
Pi, pero debido a la subida de sus precios por la escasez de Stock, nos hemos
tenido que adaptar, y escoger otra idea para realizar. De entre varias opciones que
nos vinieron a la cabeza (Una matriz de LEDs, tocar arduino para automatizar algo
que los demás no vayan a hacer, etc…), decidimos escoger esta fusión entre la idea
del hacking portátil y un sistema de cortafuegos en una red interna. Hemos
mantenido la idea del hacking portátil por si lográramos conseguir una Raspberry
cuando el stock se restablezca. Tenemos en cuenta la posibilidad de que o no se
restablezca el Stock a tiempo, o el precio se infle demasiado, entre muchas
posibilidades. Es por ello que tenemos en mente un plan B por si no llegamos a
conseguir la Raspberry.
(El plan B consistiría en cambiar el lugar de la Raspberry Pi por un portátil como el
que utilizamos en clases, es decir, todo lo que se haría en la Raspberry, como
instalar una iso de ParrotOS, hacer y probar los scripts con la potencia que esta
podría tener, etc… Se pasará a realizar al portátil. )
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1.2 ¿De qué se trata?

(Versión Resumida) - Se trata de un sistema de pasarelas que contendrá una red
interna donde se encontraran clientes entre otras cosas. Entre las pasarelas
también se encontrarán sistemas de seguridad para proteger la red interna, y cosas
como el servidor web en el que se encontrará parte de la documentación. Por otra
parte estará el atacante que se tratara de un/a portátil/raspberry pi que dispondrá de
varios scripts para realizar los ataques que nos interesan para realizar el proyecto,
también se encontrará un servidor web donde buscamos poder realizar los ataques
de manera gráfica desde una aplicación web.

1.3 Objetivos

Nuestros objetivos han ido cambiando desde el día que planteamos el proyecto
hasta el día de la fecha. Los primeros objetivos que tuvimos fue elaborar una
pequeña red y hacerla lo más segura y restringida posible entre los equipos de la
misma red, como con la parte que llega a internet. Teníamos pensado que al
principio fuera insegura, y lograr ir mejorando más y más.

Los objetivos cambiaron al darnos cuenta que con los routers de cisco, tocar la
seguridad a ese nivel era más complejo de lo que parecía, por lo que cambiamos el
objetivo a uno un tanto más sencillo, pero interesante.

El objetivo que tenemos actualmente es realizar una pequeña red con los routers
Cisco que disponemos y máquinas virtuales, y ver cómo reacciona esta red a
determinados ataques, es decir, ver si por ejemplo las máquinas virtuales o el router
son capaces de soportar un pequeño DDOS
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1.4 Diagrama de gantt

2. Preparación de la red

2.1 Materiales

Los materiales tanto físicos como digitales que hemos utilizado son:
Dos routers de Cisco, exactamente el 1841 y el 2801

Un router típico de casa para que haga de switch, exactamente es un switch de
vodafone.
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Un par de latiguillos de red para conectar todos los dispositivos de red que
utilizamos entre ellos, y en la propia red del instituto.
Una máquina virtual cuya función se explicará más adelante.

2.2 Diagramas de red
Diagrama lógico:

2.3 Configuración dispositivos de red

2.3.1 Configuración general routers

Lo primero que debemos hacer es resetear el router a su configuración de fábrica.
Para ello hemos utilizado la información proporcionada en la siguiente página web:
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https://www.cisco.com/c/en/us/support/docs/routers/1700-series-modular-access-rou
ters/22187-pswdrec-1700.html

Escribimos minicom y encendemos el router para comprobar si se conecta con
nuestra máquina.

Una vez que sabemos que si conecta tenemos que usar "ctrl+a+z" (con el teclado
en pantalla de “Virtualbox”)

Después de tener las opciones en pantalla, apagamos el router y lo encendemos
entonces pulsamos F, de esa forma entraremos en el modo rommon. Al entrar en el
modo rommon, entonces se escribe el siguiente comando.

Al poner el comando anterior entraremos en el rommon 2, ahí tendremos que
escribir reset
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Al poner este comando nos preguntaran varias cosas. A todas les debemos decir
que no o pulsar “ctrl+c” (que salta todas las preguntas) para poder usar el modo de
administración . Después de entrar al router tendremos que poner “en” o “enable”,
de esta forma entraremos en el modo root

Cuando ya nos encontramos dentro del modo root lo primero que hemos hecho es
ver cómo está la configuración, para ver si se ha reseteado a la perfección o hemos
fallado en el intento. La captura resultante es la siguiente:

Por último y no menos importante debemos guardar la configuración que vayamos a
realizar una vez el equipo se encuentre de fábrica, para ello se debe realizar la
siguiente línea en la shell:

En esta línea lo que hemos hecho es guardar la configuración del primer router en la
nvram, esta, es la tarjeta de información con la que vienen los routers, por así
decirlo se trata de su pequeño disco duro.

Una vez volvemos a iniciar la máquina debemos poner el siguiente comando para
poder tener acceso al archivo donde hemos guardado la configuración.
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(pulsar enter sin escribir nada)

2.3.2 Configuración Router Cisco 1841

Después de realizar las acciones pertinentes en el punto anterior, entramos en
modo “Root” mediante el comando en (enable) y tras eso nos hemos ido a
configurarlo con el siguiente comando:

Al entrar en la terminal de configuración, lo primero y esencial que hemos realizado
es cambiar el nombre del router y la contraseña a lo siguiente, además de
desactivar el domain-lookup, esto último deshabilita la búsqueda de dominios, lo
cual hace de forma automática al cambiar el Hostname y al escribir un comando de
forma incorrecta.

Y para comprobar que esto ha funcionado, hemos realizado el mismo comando que
la vez anterior.
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Una vez hechos estos datos generales básicos, hemos procedido a mirar el estado
de los puertos Ethernet, y subir el que utilizaremos.

Tras esto lo que hemos hecho es ponerle la ip que tenemos indicada en nuestro
diagrama. Para ello primero debemos entrar en la configuración de la propia
interfaz, cambiarle la ip, y tras tener los cambios, la subimos.

En la siguiente imagen se puede ver como quedarían las interfaces de red subidas
con sus ip’s como corresponden:
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Con la Interfaz subida,

Aunque ya tengamos las ip’s configuradas, no está todo terminado, pues, nos queda
lo último y no menos importante de configurar, lo cual se trata de las ip-routes en
este router.

Con esto, ya hemos terminado de configurar este router.

2.3.3 Configuración Router Cisco 2801

En este router realizaremos las mismas configuraciones que en el anterior,
cambiando el nombre del dispositivo, y las ips.
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Como se aprecia en la siguiente captura, la ip del router es la asignada en el
diagrama, y tiene las conexiones configuradas de la forma apropiada.
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2.3.4 Configuración clientes

A todos los clientes de la red que forma parte de la “Empresa” se les tiene que
configurar unos pocos aspectos generales.

Uno de los aspectos a configurar es el Netplan, pues, a los clientes les ponemos
una ip fija mediante el netplan.

Estos aspectos que se les debe configurar es una ip que forme parte de una VPN.
La configuración de la VPN se hace mediante el Wireguard-tools. Su archivo de
configuración se debería de visualizar de la siguiente forma:
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Además, utilizado un playbook creado por Victor para que automáticamente
descargue y configure el wireshark en los clientes de tal manera que cualquier
usuario sin permisos de uso pueda hacer uso del mismo.

2.4 Testeo de la red

Una vez hemos configurado los routers procedimos a probar si la configuración
realizada es funcional con toda la estructura montada. El resultado de esto se puede
apreciar en la siguiente imagen:
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En la imagen se aprecia que los pings entre los routers, y la pasarela van a la
perfección, pero eso no es todo. Hay un ping en el que se pierden paquetes, y es la
conexión más importante de todas de las que disponemos, pues, es la conexión que
da a la red de internet del centro.

Este es el primer problema con el que nos hemos topado, pues, al principio no
sabíamos a qué se debía dicho problema, pero tras analizarlo, y preguntar al
profesorado, hemos llegado a la conclusión de que se debe a que los routers no
están enmascarando como deben hacerlo, es decir, no les funciona el NAT.
Hemos realizado múltiples configuraciones distintas en busca de solucionarlo, pero
la única que ha funcionado en esto es la siguiente (gracias a Juan Morote):

Con esta configuración el problema principal ha sido resuelto, pero tristemente para
nosotros, este problema no ha sido el único que se nos ha presentado.

El siguiente problema que se nos ha presentado se trata de que desde la red, no
podemos interactuar con con internet, es decir, si tratamos de conectarnos a internet
desde un cliente, no lo logramos, debido a que el router no sabe acceder. Esto no
ha sido complicado de solucionar, pues lo único que hemos tenido que hacer es
añadir una ruta que hace de Default Gateway. Esto lo hemos hecho de la siguiente
manera:

Debemos añadir esta ruta a todos los dispositivos de nuestra red.

Tras todos estos errores resueltos, hemos vuelto a probar la red haciendo todos los
ping posibles. El resultado de esta prueba a sido el siguiente:
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3. Pàgina web

3.1 Diseño página web

Antes de iniciar nuestra página web hicimos uso de una página externa para realizar
un diseño primitivo de lo que sería nuestra página web. Realizamos un diseño de
todas las páginas, aunque actualmente haya algunas páginas que cambiamos con
respecto al diseño

Diseño página inicio:

14



Diseño página memoria/documentación:
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Diseño página ataques:

Página de ataques antigua

Página de ataques actual:
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Diseño página desarrolladores:

.
La idea de cambiar por completo la página de ataques surgió de una reflexión que
tuvimos mientras pensábamos en cómo realizar los ataques desde la página web,
ya que vimos que sería una gran carga de trabajo las reformas necesarias que
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necesitábamos para realizar y parar los ataques, por ello con el cambio de diseño
tomamos eso en cuenta y se añadió una descripción de cada ataque para que sea
más fácil de entender.

3.2 Página de inicio

En la página inicial tenemos un poco de resumen del punto 1 de este documento.
Disponemos de la introducción, imágenes del diagrama,los routers, y tenemos un
resumen del objetivo actual.

En cuanto al código HTML y CSS es muy simple, pues lo más complejo que
tenemos serían las imágenes. No obstante hemos hecho uso de un grid para poner
las imágenes de los routers uno al lado del otro.
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3.3 Creación del Menú y el Footer

A la hora de crear nuestro menú en la página web hicimos una lista con los enlaces
hacia las demás páginas. También hicimos mediante Javascript que insertando solo
el parámetro <menu> dentro del HTML, se añade todo el código del propio menú.
Esto lo hemos hecho tanto con el menú como con el footer.

Tenemos dos menús y dos footers distintos. Uno para todas las páginas, y otro
exclusivo para únicamente la página de ataques. Esto lo hemos hecho de esta
manera ya que la página de ataques se encuentra en una máquina distinta a lo
demás de la página web. Lo mismo ocurre con el footer.

Para crear el footer lo que hicimos fue un grid de 2 columnas, 1 columna para el
contacto, cuyo contenido son 2 enlaces hacia nuestros correos, y otra columna para
un menú en miniatura y simplificado.
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3.4 Página de documentación, manual de usuario y
desarrolladores

Tanto la página de documentación como el pequeño manual de usuario tienen el
mismo formato. Este formato es sencillo, se basa en poner pequeños subtítulos
seguidos con el párrafo, y una imagen, solo que en vez de hacer uso de una imagen
cuando se trata de código, utilizamos un parámetro llamado <code> en el cual
ponemos todas las líneas de comandos, quedando de tal forma que parece una
terminal dentro de la página web.

3.5 Página de ataques

La página de ataques está conformada de HTML, CSS, JavaScript y PHP. En ella se
encuentran 6 ataques diferentes: Escaneo de red, DDOS, ARP SPOOFING, DNS
SPOOFING, SMURF ATTACK y DHCP STARVATION. Cada ataque cuenta con su
propio formulario a rellenar, desde el cual se pueden introducir los datos necesarios
para realizar el ataque solicitado.

En el apartado visual la página es bastante simple, lo más llamativo en término
visual serían los cuestionarios que sirven para atacar entre ellos. El que más
destacaría sería el del escaneo de red, ya que cuenta con IFRAME que apunta a la
página donde se pueden ver las opciones del ataque.
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El código de la página de ataques es lo que ha presentado sus dificultades, pues
era necesario tener todo bien identificado y ordenado, para que el JavaScript y el
PHP no diesen errores.

Ejemplo de formulario:
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Ejemplo de caja de ataques:

Estas cajas se encontraban todas dentro de un DIV que tenía la función de grid para
ordenar los ataques de 2 en 2.

3.6 JavaScript y Php para ejecutar los ataques

La tarea de hacer que los ataques funcionaran, ha sido la tarea más difícil e
importante que hemos realizado durante este proyecto. Para conseguir que los
ataques se pudieran realizar desde la página web hemos necesitado un total de 3
ficheros diferentes, 2 de ellos en lenguaje JavaScript y el último en PHP.

En el fichero de PHP se encuentran las líneas de código que hacen posible la
ejecución de los ataques y su detención, cada uno de los ataques cuenta con su
propio apartado en el fichero scripts.php para ser ejecutado y detenido. El código de
este fichero sería el siguiente (ejemplo de un ataque):
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Los siguiente ficheros necesarios para el funcionamiento de los ataques se han
realizado con JavaScript, empezaré explicando el fichero de main.js.
En el fichero main.js a parte de encontrarse el código que permite ver el menú y el
footer, se encuentra el código necesario para hacer aparecer los formularios a
rellenar para realizar los ataques, para hacerlos desaparecer (para que no se
superpongan entre ellos) y el principio de la animación de carga para el escaneo de
red.

Hacer aparecer los formularios (es muy similar a el código necesario para la
animación de carga del escaneo de red.):

Ocultar los formularios:
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El 2n fichero de JavaScript que usamos en nuestra web es attacks.js este fichero es
muy necesario, ya que contiene el código para evitar que al enviar los formularios de
los ataques o al detenerlos, nos envíe a la página de script.php. También contiene el
código necesario para que el escaneo de red se muestre en pantalla en una alerta y
contiene la última parte del código para la animación de carga del escaneo de red.

Evitar el reenvío a scripts.php

También es necesaria una pequeña opción que se encuentra en la página principal

escrita en los forms, la cual es la siguiente:

Escaneo de red (en lugar de enviar la información a la consola la envía a un alert):

3.7 Testeo de los ataques

NMAP

Para probar el escaneo de red hemos utilizado solamente tres parámetros, que son
los mismos que están de placeholder en el campo donde se deben meter, además
de que todas las pruebas lo hemos hecho con el T5, ya que es el escaneo más
rápido que se puede realizar.
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DDOS

La mejor forma de demostrar que el ataque DDOS funciona es mostrando la
siguiente imagen de wireshark:
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Como se puede ver en la captura, el wireshark ha recibido múltiples paquetes TCP,
los cuales han sido enviados por el DDOS de nuestra página. No obstante, por si
hay alguna duda, dejamos aquí un video donde se puede ver como el ataque
funciona.

ARP SPOOFING

Al igual que con el ataque DDOS, para demostrar su funcionamiento solo debemos
realizar una captura desde wireshark, y ver si ha recibido muchos paquetes ARP.
Esta imagen demuestra que es funcional:

DNS SPOOFING

Aquí se puede ver una captura del DNS Spoofing siendo funcional, no obstante, por
si la captura no es suficiente prueba de que es funcional, hemos realizado un video
del ataque en funcionamiento.

SMURF ATTACK

Para comprobar el funcionamiento del ataque debemos repetir el mismo proceso
que para el DDOS y para el ARP SPOOFING, solo que en este caso los paquetes
serán ICMP. Además, debemos fijarnos en que la ip de destino es la ip que hemos
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registrado como Zombie al realizar el ataque.

DHCP STARVATION

A la hora de comprobar este ataque, tenemos que sniffar la paqueteria entrante
mediante el wireshark como en los anteriores, en busca de paquetes de
DHCPDiscover, o DHCP offer. Si logramos localizar ambos tipos de paquetes
enviados de forma continua, significa que el ataque ha ido a la perfección.

4. Conclusiones

Como conclusión nos gustaría añadir que aunque la idea original era
completamente distinta a la actual, ya que en ella hacíamos uso de una
raspberry y otros sistemas, de igual manera creemos que la forma actual del
proyecto es más interesante a la antigua y por ello estamos bastante
satisfechos con los resultados finales.
También nos hemos dado cuenta que gracias a él, hemos aprendido muchas
cosas nuevas como: PHP, JavaScript, SO Cisco, entre otras cosas. También
gracias al proyecto hemos aprendido a ser autosuficientes, ya que hemos
realizado un variado repertorio de acciones, de las cuales éramos
completamente ignorantes hasta que nos pusimos a investigar para el
proyecto.
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